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Аннотация
Введение. Исследование посвящено анализу внедренных инновационных сквозных технологий в сфере 

строительства в Российской Федерации, которые призваны облегчить производственно-проектную дея-

тельность строительных организаций. Актуальность данного исследования заключается в необходимости 

достижения технологического суверенитета строительной отрасли Российской Федерации.

Цель. На основе выявленных сфер преобразования в строительной отрасли Российской Федерации 

благодаря инновационным технологиям предложить рекомендации по процессу внедрения инноваци-

онных технологий и их коммерциализации в сфере строительства. Задачи исследования: проанали-

зировать инновационные сквозные технологии, используемые в настоящее время на стройплощадках 

в Российской Федерации и за рубежом, и наметить основные направления развития инновационных 

технологий в строительстве.

Материалы и методы. В статье использовались общеметодологические подходы – системно-креативный 

и системно-информационный, методы системного анализа и логического анализа, обобщения и клас-

сификации. Объект исследования – сквозные технологии безопасности и проектирования на строитель-

ных объектах. В частности, проанализированы BIM-технологии, беспилотные летательные аппараты 

и другие, используемые в настоящее время на стройплощадках в Российской Федерации и за рубежом, 

современное состояние проводимых преобразований в сфере строительства в Российской Федерации 

с учетом использования данных инноваций, а также определены основные направления развития ин-

новационных технологий в строительстве, в том числе с использованием искусственного интеллекта.
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Abstract
Introduction. The present study analyzed the implemented innovative cross-cutting technologies in the 

construction sector of the Russian Federation, aimed at facilitating the production and design activities 

of construction organizations. The relevance of the study lies in the necessity to achieve technological 

sovereignty in the construction industry of the Russian Federation. 

Aim. To propose recommendations for the implementation process of these technologies and their 

commercialization in the construction industry, based on the areas of transformation within the construction 

sector of the Russian Federation identified through innovative technologies. The objectives include analyzing 

the innovative cross-cutting technologies currently utilized at construction sites in the Russian Federation 

and abroad, and outlining the main directions for the development of innovative technologies in construction.  

Materials and methods. The study involved general methodological approaches — systemic-creative and 

systemic-informational — along with methods of systemic analysis and logical analysis, as well as generalization 

and classification. The research object of study consists in cross-cutting safety and design technologies 

at construction sites. Specifically, the study analyzes BIM technology, unmanned aerial vehicles, and others 

currently used at construction sites in Russia and abroad, examines the current state of transformations in the 

construction sector of the Russian Federation considering these innovations, and identifies key directions for 

the development of innovative technologies in construction, including the application of artificial intelligence. 
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Введение
Сфера строительства считается довольно консервативной отраслью вследствие строгой 

регламентации каждого ее технологического этапа строительными нормами, стандартами 
и сертификацией [1]. Однако в современных условиях из-за возросших объемов и темпов 
строительства в данной отрасли необходимо развивать имеющиеся технологии и аппаратуру 
и внедрять новшества вследствие автоматизации всех сфер жизни общества.

Председатель Правительства РФ М. В. Мишустин: «В стране должны появиться новые 
нацпроекты в области технологий. Прежде всего, в сферах, которые испытывают самые 
большие трудности: информационные технологии, строительство и производство» [2].

Одним из городов Российской Федерации, в котором в первую очередь тестируются 
и применяются новые методы строительства, разработки последнего поколения и иннова-
ционные технологии, является Москва. Процесс автоматизации строительства позволяет 
сократить издержки производства, время, затрачиваемое на создание и выполнение строи-
тельного проекта, что дает возможность максимизировать прибыль.

В современном мире отрасль строительства развивается с каждым днем, этот процесс 
ускоряется с помощью таких цифровых технологий, как BIM-технологии (Building Information 
Modeling – информационное моделирование зданий), известные в России как технологии 
информационного моделирования – ТИМ, а также технологий, использующих беспилотные 
летательные аппараты (БПЛА), и др. Данные технологии способны кардинально изменить 
ситуацию в лучшую сторону и систематизировать весь процесс на стройплощадках – от на-
чала проекта и на всех стадиях строительства. Однако использование элементов «умной 
стройки» в настоящее время применяется только в Москве из-за наличия в других регионах 
более существенных проблем, которые необходимо решить в первую очередь. Несмотря 
на некоторые сложности, с которыми сталкивается отрасль строительства в субъектах 
РФ, можно предположить, что в ближайшем будущем после тестирования, изучения и более 
длительного применения новых методик и устройств в столице они будут распространены 
по всей территории России.

В настоящее время потребность в технологическом прогрессе в процессе строительства 
растет быстро. При этом стройплощадки часто являются лидерами в этой области, а стро-
ительные проекты – одними из самых инновационных в мире. Причина этого заключается 
в том, что строительная отрасль всегда реагировала инновационно, сталкиваясь с трудными 
обстоятельствами (например, COVID-19), требующими изменений в строительном секторе, 
что, как правило, позволяло отрасли быстро адаптироваться, помогая ей работать беспере-
бойно, при этом такие обычные задачи, как проектирование, разработка и строительство 
небоскреба и т. д., в настоящее время могут выполняться более эффективно.

В связи с современным кризисом, вызванным санкционным давлением на Россию 
и вызвавшим ускоренные изменения в строительной отрасли, возникает необходимость 
большей прозрачности и контроля процессов. Поскольку многие строительные компании 
инвестируют в технологии, чаще всего основное внимание уделяется цифровизации и управ-
лению цепочками поставок, что позволяет предприятиям адаптироваться к меняющимся 
условиям работы.

Наряду с этим потребность в технологиях безопасности на строительных объектах ста-
новится ключевым направлением. Развитие инновационных технологий совместной работы 
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позволяет строительным предприятиям работать на единой интегрированной платформе, 
что является ключевым решением возросших рисков и проблем в области охраны труда 
и техники безопасности на предприятиях строительной отрасли. Например, такие техно-
логии, как роботы-рабочие для 3D-печатныx домов, стали реальностью.

Строительная отрасль реагирует на многие другие проблемы, которые требуют быстрого 
развития и адаптации, в частности на нехватку квалифицированной рабочей силы, новые 
правила устойчивого развития и сокращение выбросов, достижение в области информаци-
онных технологий и программного обеспечения, а также на сохраняющиеся риски и про-
токолы для здоровья и безопасности [3–12].

На рис. 1 представлены 10 наиболее инновационных форм строительных технологий, 
внедренных в связи с усилением адаптации и необходимостью изменений в отрасли.

Основной раздел
Большинство из этих технологий уже используется в зарубежных странах. В Объеди-

ненных Арабских Эмиратах для строительства зданий применяется технология 3D-печати. 
Например, в Дубае было построено офисное здание, элементы которого были распечатаны 
на 3D-принтере за 17 дней, а сборка его конструкции заняла 2 дня. Технология сборного 
строительства была применена при постройке известных и эффектных зданий: торгового 
центра Dubai Mall и Дубайского оперного театра. Главным преимуществом сборного стро-
ительства считается экономия временных и денежных ресурсов.

В Пекине (КНР) впервые появилась стройплощадка с использованием мобильной связи 
поколения 5G и применением пульсометров и «умных» очков. С помощью последних инже-
неры могут прямо из офиса получать детализированное изображение того, что видят рабочие, 
при необходимости переговариваться с ними и давать указания. Использование мобильной 
5G-связи и многомерной системы мониторинга безопасности позволяет контролировать по-
ложение башенных кранов и ношение масок строителями. Сеть позволяет передавать данные 
со скоростью 10 Гб/сек. Ожидается, что применение этой технологии и подобная скорость 
передачи приведут к значительному повышению эффективности в строительстве [13].

Проанализируем инновационные технологии, используемые в российской стройиндустрии.

Рис. 1. Топ-10 инновационных сквозных технологий в мире (Источник: составлено автором)

Fig. 1. Top 10 innovative cross-cutting technologies worldwide (Source: compiled by the author)
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Проектирование строительных объектов
Инжиниринговая компания АО «Мосинжпроект» начала поэтапно переходить на циф-

ровой формат строительства и внедрять BIM-технологии. Суть технологии заключается 
в проектировании строительного объекта в цифровом формате, в итоге создается модель 
с подробной проработкой всех ее характеристик, дающая возможность сократить издержки 
проекта за счет уменьшения времени, затрачиваемого на строительство, благодаря более 
продуманному управлению. Кроме того, BIM-технологии позволяют повысить эффективность 
координации как во время строительных работ по объекту, например дорожно-мостовому 
строительству, так и после их завершения [14].

В настоящее время компания АО «Мосинжпроект» создала подразделение, в обязанно-
сти которого входит проектирование строительных объектов Москвы с использованием 
ТИМ-технологии, дающей возможность учесть все производственные процессы. Благодаря 
данной методике может быть выстроена эффективная система взаимодействия большого 
количества участников и разноплановой информации с высокой надежностью. Специали-
стами компании АО «Мосинжпроект» была создана 3D-модель одного из строительных 
объектов. Данные, вносимые в ТИМ, позволяют рассмотреть подлежащие сносу объекты, 
информацию о географических и других показателях, которые нужны для более детальной 
проработки проектных решений. Некоторые элементы ТИМ использовались в таких проек-
тах, как «Большая кольцевая линия» метро, Дворец гимнастики Ирины Винер-Усмановой 
в Лужниках, Национальный космический центр и др.

Управление реализацией строительных проектов
«Умная стройка» частично применяется при строительстве разных объектов в Москве. 

Например, в Сколково был изобретен модуль управления строительными проектами, даю-
щий возможность автоматизировать бизнес-процессы и взаимодействовать всем участникам 
проекта, осуществлять принятие обоснованных и своевременных управленческих решений, 
оперативно находить проблемы и решать их. При этом одним из элементов «умной стройки» 
является БПЛА, контролирующий все этапы проекта, отслеживающий местонахождение 
рабочих на объектах и ношение спецодежды. Для более быстрой передачи информации 
в Сколково применяется 5G- и 5,5G-связь.

Использование искусственного интеллекта (ИИ) в системе обеспечения 
безопасности на строительных объектах

Для строителей была разработана спецодежда, благодаря которой можно отслеживать 
действия рабочих на стройплощадке и снизить возможные риски, связанные с нарушени-
ем техники безопасности и охраны труда, повысить производительность труда. Схожая 
технология для контроля за действиями строителей называется «умные ладошки» и пред-
ставляет собой комплекс устройств для каждого рабочего, в который входят такие датчики, 
как ГЛОНАСС-приемник, акселерометр. С помощью данной технологии можно отслеживать 
сроки выполнения работ и обеспечивать безопасность работников.
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На строительных объектах Москвы вводятся в эксплуатацию видеосистемы Face ID с функ-
цией распознавания лиц. Они позволяют осуществлять контроль за техникой безопасности, 
измерять температуру тела сотрудников и др. В Сколково используются смарт-часы, выда-
ваемые рабочим для отслеживания в режиме онлайн их действий и передвижений, дающие 
возможность при необходимости оперативно реагировать на сигналы тревоги в случае 
чрезвычайного происшествия.

Камеры видеонаблюдения являются пассивными наблюдателями, машинное обучение, 
ИИ и компьютерное зрение дополняют их функции для решения проблем в системе обе-
спечения безопасности строительных объектов: создание датчика, почти такого же, как че-
ловеческий глаз, повышает потенциальные возможности систем безопасности. ИИ-система 
видеонаблюдения может программироваться «видеть» подозрительное поведение, распоз-
навать преступников, маскировку, оружие и др. и при соответствующем обнаружении/со-
впадении – отправлять предупредительные сообщения в службу безопасности или поли-
цию. Как следствие, учитывая тенденции в компьютерном зрении, ожидается, что влияние 
ИИ-систем видеонаблюдения на безопасность и наблюдение будет возрастать.

Одной из серьезных проблем на стройке являются шумные работы, доставляющие 
серьезный дискомфорт жителям близлежащих домов. По этой причине строителям прихо-
дится уменьшать время работы на объекте. Современные технологии дают возможность 
осуществлять проведение строительных работ, сведя беспокойство населения к минимуму. 
Для решения данной проблемы в Москве устанавливаются датчики для контроля уровня 
шума.

Использование искусственного интеллекта в строительной отрасли
Одно из направлений развития ИИ – машинное обучение, основным принципом которого 

является то, что ИИ-модели на основе алгоритмов получают данные и «обучаются» на них, 
чтобы впоследствии ИИ-модели могли изучать и анализировать контекст посредством 
визуального анализа данных. При достаточном количестве данных ИИ-модель уже может 
различать визуальные входные данные и «видеть общую картину». Системы машинного 
обучения дают возможность быстро применять знания, полученные с использованием 
больших наборов данных, что позволяет успешно решать такие задачи, как проектирование, 
управление строительными проектами, замена человеческих трудовых ресурсов в строи-
тельстве роботами, в том числе для обеспечения безопасности работников при проведении 
строительных работ и др.

В настоящее время использование ИИ-инструмента в строительном бизнесе – наибо-
лее перспективное направление. В отличие от программ с закодированными «вручную» 
инструкциями на различение изображений и распознавание для выполнения конкретных 
задач, как, например, в ИИ-системах видеонаблюдения, машинное обучение использует 
ИИ-алгоритмы для автономного обучения, что позволяет системе машинного обучения 
самостоятельно учиться делать прогнозы и распознавать шаблоны в строительной инду-
стрии [15].

Как следствие вышеизложенного, благодаря «обучению» и возможности распознавания 
шаблонов ИИ-системы могут значительно улучшить многие аспекты процесса строительства: 
управление ресурсами, контроль безопасности и состояния персонала, управление проектом 
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строительства объекта в целом. Современные роботы хорошо справляются с простыми 
повторяющимися задачами: вязание арматуры или кладка кирпича [16].

Как отмечается в «Стратегии развития беспилотной авиации на период до 2030 г. (и с пер-
спективой до 2035 г.)» [17], лидирующими отраслями в мире по объему заказанных ус-
луг с применением БПЛА являются энергетический сектор (14 %), строительство (12 %) 
и сельское хозяйство (9 %). Наиболее популярными видами услуг с применением БПЛА 
в России в 2022 г. был мониторинг нефтегазопроводов, электросетей (40 %), авиацион-
но-химические работы в сельском хозяйстве (20 %), световые шоу (12 %), работы в целях 
лесоустройства (7 %), обследование объектов капитального строительства (7 %), перевозка 
грузов (6 %), картография и кадастр (5 %) и аэромагнитная разведка (3 %). В частности, 
БПЛА с использованием ИИ применяются для создания готовых моделей рабочих площа-
док и фотографирования хода работ, выявления потенциальных опасностей, ежедневного 
проведения инспекций рабочих мест, мониторинга безопасного проведения взрывных 
работ при строительстве, в строительно-монтажных работах. В результате применения 
БПЛА с использованием ИИ финансовые затраты области строительства только в отноше-
нии земляных работ снизились на 30 %, общий срок строительства сократился на ⅓, вдвое 
сократился риск выявления нарушений на поздних этапах строительства вследствие роста 
качества строительного и технического надзора. В области картографии и кадастра на 20 % 
снизилась стоимость комплексных кадастровых работ, появилась возможность определить 
точное количество земельных участков, поставить на учет ранее не поставленные участки.

В инвестиционно-строительной сфере ИИ-технологии, технологии информационного 
моделирования и онлайн-сделки используются в процессе закупок, подписания и контроля 
исполнения контрактов [18], для роботизации производственных и управленческих процес-
сов, что позволяет повысить эффективность управления проектами строительства объекта. 
Дорогостоящие и длительные процессы согласования и лицензирования (например, в сфере 
строительства и эксплуатации объектов) с помощью ИИ ускоряются, исключается человече-
ский фактор, связанный с возможными ошибками и бюрократизацией данных процессов [19].

ИИ-технологии способны ускорить процессы инвестиционно-строительного цикла 
без дополнительных трудовых ресурсов. В частности, согласно исследованиям [20], 25 % 
рабочих мест в США до 2029 г. могут быть полностью или частично автоматизированы 
(задачи в секторе техобслуживания и уборки зданий – 1 %, профессии в области инжини-
ринга и архитектуры – 37 %). Но согласно Илону Маску: «Людей серьезно недооценивают 
как работников». Основная причина в том, что у пальцев работника десятки степеней 
свободы, у роботов же такое количество степеней свободы будет стоить слишком доро-
го. Чтобы удавались ловкие движения, необходимо не только понимать, как двигаться, 
но и адаптироваться к быстро меняющимся условиям. Роботы под управлением нейросетей 
справляются с этим, если их долго и упорно «натаскивать» на движения определенных типов. 
Но производственные процессы состоят не только из простых движений. Поэтому попыт-
ки создать роботов, строящих дома, заканчиваются тем, что за машиной идет строитель, 
условно «убирающий раствор, наляпанный роботом» [21]. То есть ИИ никогда не заменит 
строителя, однако может стать для него эффективным помощником [22].

Вклад в российский ВВП от внедрения ИИ в строительной отрасли может составить 
> 1 трлн руб. к 2028 г. [23]. При этом строительная отрасль совместно с ЖКХ стабильно 
занимает > 10 % в доле российского ВВП.
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Цифровая трансформация является одним из ключевых направлений развития строи-
тельной отрасли, закрепленных в «Стратегии развития строительной отрасли и жилищ-
но-коммунального хозяйства Российской Федерации на период до 2030 года с прогнозом 
до 2035 года» [24]. Как отметил заместитель министра строительства и ЖКХ РФ Констан-
тин Михайлик: «Наши основные задачи – сформировать и развивать цифровую систему 
управления жизненным циклом объектов капитального строительства, городского и жи-
лищно-коммунального хозяйства, отвечающую современным отраслевым вызовам, в том 
числе с применением искусственного интеллекта».

Использование искусственного интеллекта при проектировании 
строительных объектов

В Саудовской Аравии в настоящее время строится одобренный правительством само-
достаточный линейный мегаполис «Зеркальная линия» (The Mirror Line), его планируют 
построить у Красного моря в рамках реализации антиутопического проекта Агентства 
развития территории Саудовской Аравии – NEOM. Архитекторы студии Morphosis (США) 
с помощью ИИ представили, каким может быть линейный мегаполис «Зеркальная линия» [25].

Он полностью крытый, состоящий из двух параллельных соединенных системой пе-
реходов и откидных мостов небоскребов, похожих на стены, с открытым пространством 
между ними, длиной 170 км и высотой 500 м (125–150 этажей), шириной 200 м, в виде 
140 соединенных между собой модулей, вместимостью до 9 млн человек, возводимых 
на северо-западе Саудовской Аравии в административном округе Табук. В небоскребах 
предполагается разместить жилые, торговые, развлекательные, парковые и зеленые зоны, 
школы, офисы, больницы, апарт-отели, резиденцию королевской семьи, 4 аэропорта (один 
из них уже работает). На открытом воздухе предполагается высадить большое количество 
зелени, разбить парки и восстановить кораллы в Красном море.

Здания планируется облицевать зеркальными фасадами, чтобы снять проблемы конди-
ционирования помещений посредством отражения ими солнечного излучения, подчеркнуть 
уникальный характер проекта и «стереть» границу между природой и архитектурой бла-
годаря тому, что в зеркальных фасадах будет отражаться окружающая природа. Подземная 
железнодорожная система, проходящая по всей длине мегаструктуры, позволит на поездах 
со скоростью в 512 км/ч добраться из одного конца города в другой за 20 мин. Предполагается, 
что энергия в мегаполисе будет полностью от возобновляемых источников. В небоскребах 
планируется организовать вертикальное земледелие, которое должно обеспечить жителей, 
которых к 2030 г., предполагается, будет проживать до 300 тыс. чел. (к 2045 г. – 9 млн чел.), 
продуктами питания [25]. Агентство развития территории Саудовской Аравии NEOM пред-
ставило также рендеры стадиона на 46 тыс. мест в рамках официальной заявки Саудовской 
Аравии на проведение чемпионата мира по футболу в 2034 г., который, предполагается, 
будет расположен на высоте более 350 м в небоскребе «Зеркальная линия». Завершить 
строительство мегаполиса «Зеркальная линия» предполагается к 2050 г. [26].

Одним из примеров использования ИИ является российский сетевой программный про-
дукт – DocHub-платформа, применяющая ИИ Cruderra для построения системного дизайна 
сетевых сервисов и программных продуктов и проектирования архитектуры, что позволяет 
ускорить разработку проектной документации и расширить функционал архитекторам 
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и разработчикам (освобождая их от рутины актуализации документации) при помощи 
ИИ и подхода «Архитектура как код» для новых и существующих проектов сканированием 
исходного кода по запросам: «Спроектируй: 1) видеосервис для стриминга видео, 2) сервис 
оплаты с подпиской» [27].

Использование искусственного интеллекта при строительстве объектов
В строительстве ИИ может применяться на всех этапах девелоперского цикла: от оценки 

градостроительного потенциала, инженерных изысканий и закупки стройматериалов до со-
блюдения безопасности на стройплощадке и контроля работ по девелоперскому проекту [28].

Четырехколесный робот с ИИ компании Canvas (США) использовался при сооружении 
терминала международного аэропорта им. Харви Милка и на других стройплощадках. Он спо-
собен ориентироваться на стройплощадке посредством роботизированного манипулятора 
и лазерных сканеров, сенсоры позволяют ему не сталкиваться со строителями. С помощью 
лазерного эхолокатора он предварительно сканирует в помещении стены с незавершенной 
отделкой, после чего выравнивает их и наносит гипсокартон. Данного робота можно срав-
нить с опытным рабочим по укладке стен [29].

Роботизированное оборудование «автономные транспортные средства» концерна Volvo 
(Швеция) используется для перемещения и перевозки материалов на крупных стройпло-
щадках и в таких узконаправленных работах, как сверление, укладка кирпича и сварка. 
Созданный Boston Dynamics (принадлежит в настоящее время корейскому автоконцерну 
Hyundai) робот используется для контроля за строительством: ежедневно передвигаясь 
по строящемуся объекту, он делает снимки с одних и тех же ракурсов [30].

Использование искусственного интеллекта в развитии систем 
«интеллектуальный дом» и «интеллектуальный город»

«Интеллектуальный город» – это автоматический комплекс, регулирующий научно-про-
изводственный кластер, основанный на разработках в области «Интернета вещей», интел-
лектуальных счетчиков и сетей и способности ИИ общаться с человеком и устройствами 
его жизнеобеспечения [31]. В частности, ИИ позволяет анализировать большие объемы 
данных для выявления закономерностей, используемых при принятии управленческих 
решений по городу. Например, в ЖК «Большое Путилково» в Красногорске (Московская 
область) включение ИИ в энергосистему и систему контроля климата в школе обеспечивает 
поминутное измерение энергопотребления, освещенности, влажности и температуры, а так-
же содержания CO2. Комфортный микроклимат здания напрямую влияет на самочувствие 
и успеваемость учащихся.

На рис. 2 представлены 10 стран с наибольшей долей пользователей «умного дома».
В Дании и Нидерландах 23 и 21 % от общего количества жилья составляют «умные дома», 

на десятом месте находится Болгария (рис. 2). На российском рынке система «умного дома» 
еще не внедрена в полной мере, хотя данная технология все больше начинает пользоваться 
спросом среди населения.

Для голосового управления «умным домом» применяется интеграция с Apple HomeKit 
через Siri и добавляется поддержка соответствующих устройств Яндекс Алисой. Например, 
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после криков домашнего животного достаточно сказать Яндекс Алисе, чтобы она включила 
устройство, позволяющее ему пить воду. Возможные сценарии «умного дома»: 1) «Имитация 
присутствия» при длительном отсутствии хозяев; 2) «Доброе утро» или «Спокойной ночи», 
когда автоматически в соответствии с предпочтениями того, кто живет в данной комнате, 
открываются/занавешиваются (с восходом/закатом солнца) шторы; 3) «Уход из дома» 
или «Приход домой» и т. д. можно программировать в приложении BARY без написания 
кода и с поддержкой соответствующих устройств Яндекс Алисой [33].

Однако нужно учитывать и негативные аспекты проживания в «умном доме». В частности, 
согласно «Викиликс», контрразведка МИ-5 (Великобритания) и спецподразделение ЦРУ 
Embedded Devices Branch (отделение разработки встраиваемых систем) создали записыва-
ющее звук приложение «Плачущий ангел» (Weeping Angel) для:

– шпионажа за владельцами «умных» телевизоров, подключенных к Интернету с ви-
деокамерами, микрофонами и приложениями от Amazon Prime Video до YouTube. Будучи 
зараженными вредоносной программой, даже если пользователь ничего не просматривает, 
они записывают происходящее вокруг с помощью микрофона и передают запись на сервер 
спецслужбы;

– извлечения данных из баз данных Microsoft – Pterodactyl (специальное аппаратное 
решение для поддержки копирования мультимедиа пользователя);

– регистрации нажатия клавиш компьютера пользователя – кейлоггер SparrowHawk;
– отслеживания всех соединений пользователя, его имени и пароля – GyrFalcon;
– внедрения шпионского кода в «целевой актив» – SnowyOwl.
Голосовые помощники в смартфонах и «умных» аудиоколонках от крупных компаний 

при их активации подслушивают за пользователями, составляют на основе ключевых слов 
и фраз, вычленяемых голосовым помощником из речи пользователя, его портрет для рекла-
модателя (специальный ИИ) и на основе полученной информации пользователю предлагают 
в Интернете рекламу. «Например, обсудив покупку яхты, через час пользователю будет 
показываться контекстная реклама о продажах яхт, о море, о сопутствующих товарах и пр.» 
[34]. Получатели данных пользователя от «умных» видеокамер и аудиоколонок – зарубежные 

Рис. 2. Доля пользователей «Умного дома» в ряде европейских стран (Источник: составлено автором на основе [32])

Fig. 2. Share of smart home users in a number of European countries (Source: compiled by the author based on [32])
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стриминговый сервис Spotify и компания Microsoft [35]. Операционная система Windows 
10 перехватывает весь набираемый на клавиатуре текст, собирает его в пакеты и каждые 
30 минут отправляет на серверы компании Microsoft. Геолокационные данные и данные 
находящихся поблизости Wi-Fi сетей накапливаются и отправляются также каждые 30 ми-
нут. Это позволяет отследить перемещения пользователя с точностью до 2 м. Микрофон 
в Windows 10 включен постоянно. Даже после отключения голосового помощника Cortana 
микрофон продолжает записывать и сохранять на жесткий диск все, что говорит пользо-
ватель, после чего отправляет запись на сервер компании Microsoft. Телеметрия Windows 
10 передает в Microsoft состояние компьютера и активность пользователя, установленные 
и запускаемые в Windows в данный момент программы, включая фрагменты оперативной 
памяти, конфиденциальные данные и пароли. Сразу после активации Windows 10 в Microsoft 
передается информация с веб-камеры. При этом ключевой сервис диагностики Connected 
User Experiences and Telemetry невозможно отключить.

Рекомендации
1. Масштабное внедрение инновационных сквозных технологий в сфере строительства 

предполагает необходимость формирования алгоритмов и моделей, позволяющих эффек-
тивно сочетать использование БПЛА, онлайн-сделки, технологии видеостриминга и других 
(часто разноплановых) технологий в сфере строительства с учетом климатического аспекта 
их применимости при строительстве. Это является ключевым фактором для повышения 
эффективности, снижения затрат и улучшения качества строительных проектов. Реали-
зация данных технологий требует сотрудничества между разными заинтересованными 
сторонами, включая строительные компании, инжиниринговые фирмы, госорганы и акаде-
мическое сообщество. В частности, предполагается, что экспертная группа по внедрению 
ИИ ДОМ.РФ и Минстрой России с бизнес-сообществом сформируют реестр решений 
с использованием ИИ для строительства. В экспертную группу по внедрению ИИ (создание 
отраслевой платформы, нормативно-правовых условий для развития ИИ на разных этапах 
строительства, общедоступного реестра эффективных ИИ-решений, устранение препятствий 
для обмена данными между участниками строительного рынка, реализация программы 
подготовки профильных кадров по ИИ-технологиям) входят вузы, НИИ, федеральные 
органы исполнительной власти, банки, вендоры, застройщики и другие (> 50 участников).

2. Инновационные сквозные технологии открывают новые возможности и перспективы 
для строительной отрасли, их успешная коммерциализация может привести к прорывным 
изменениям в сфере строительства [36]. Для повсеместного внедрения и коммерциализации 
вышеперечисленных технологий в России необходимы разработки и совершенствование 
уже существующих инновационных сквозных технологий, создание соответствующей ин-
фраструктуры для обеспечения возможности их максимально эффективного использования 
и обучение специалистов соответствующего уровня для работы с данными технологиями.

3. «Чтобы уберечь свою частную жизнь, необходимо иметь на подключенных к Интернету 
устройствах защитное программное обеспечение (ПО). На современных ноутбуках и смарт-
фонах оно может быть установлено, но лучше докупить «профессиональную» программу, 
которая защищает от вирусов и позволяет зафиксировать возможную передачу данных. 
С развитием «умных домов» такое ПО потребуется холодильникам и микроволновкам. 
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Опасные программы часто предлагаются мошенниками под видом «выгодных предложе-
ний», поэтому любую информацию надо перепроверять: уточнить контакты через поисковик 
и перезвонить в организацию, от имени которой что-то присылается. Заклеивать камеры 
на устройствах – решать пользователю, но хуже от этого не будет» [37]. При «умных» ко-
лонках или при активированном голосовом помощнике на смартфоне пользователя не ре-
комендуется что-то говорить, иначе на него будет составляться профиль.

Заключение
1. Проанализированные инновационные сквозные технологии, применяемые в стро-

ительстве, представляют собой информсистемы, основная цель которых – повышение 
эффективности взаимодействия специалистов и организаций с объектом строительства 
на этапах проектирования, строительства и эксплуатации и возможность повышения без-
опасности строителей при проведении строительных работ. С одной стороны, с помощью 
ИИ дорогостоящие и длительные процессы лицензирования и согласования в сфере стро-
ительства и эксплуатации объектов ускоряются, исключается человеческий фактор в виде 
бюрократизации и возможных ошибок. С другой – в критически важных направлениях 
и технологически и производственно сложных видах строительной деятельности ИИ не мо-
жет принимать финальное решение – за этим всегда должен стоять специалист-строитель.

2. Сфера строительства в России развивается с каждым годом: внедряются и тестируют-
ся новые технологии, упрощающие деятельность и увеличивающие производительность 
труда. В ближайшем будущем в России планируется полностью автоматизировать процесс 
строительства и использовать специальные методики и инновационные устройства и ал-
горитмы применения ИИ с целью повышения эффективности и минимизации издержек 
данного процесса.
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